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Abstract: Zur Beurteilung der Qualitidt von Testsuiten ist der Abdeckungsgrad ein
wichtiges Kriterium. Beim modellbasierten Blackbox-Test wird dabei nicht die Abde-
ckung im Ziel-Code, sondern in der Spezifikation gemessen. Wir beschreiben anhand
eines konkreten Beispiels die von aktuellen Testfallgenerierungswerkzeugen erreichte
Abdeckung und argumentieren, dass eine zusitzliche Metastrategie fiir die Kombina-
tion von Abdeckungskriterien erforderlich ist.

1 Einleitung

Die modellbasierte Entwicklung stellt ein neues Paradigma in der Entwicklung eingebet-
teter Systeme dar. Ausgehend von einer Spezifikation der Anforderungen in natiirlicher
Sprache wird dabei ein plattformunabhéngiges Funktionsmodell erstellt, welches schritt-
weise zu einem Implementierungsmodell erweitert wird. Aus diesem Implementierungs-
modell kann dann der ausfiihrbare Code fiir die eingebettete Zielplattform automatisch
generiert werden. Als Modellierungsformalismen werden dabei hiufig Zustandsautoma-
ten der UML oder Signalflussgraphen aus Matlab/Simulink® verwendet.

Zunehmend wird das modellbasierte Paradigma auch verwendet, um Testsuiten automa-
tisch zu generieren: aus dem Funktionsmodell werden in diesem Fall direkt Testfélle er-
zeugt, mit denen die weiteren Verfeinerungen und Implementierungen getestet werden.
Wenn diese Vorgehensweise begleitend zur Systementwicklung eingesetzt wird, konnen
die Tests dazu dienen, die Korrektheit der einzelnen Verfeinerungsschritte zu iiberpriifen.

Aus verschiedenen Griinden ist die Implementierung jedoch oft nur als Blackbox verfiig-
bar. In diesem Fall dient das Funktionsmodell als Referenz, gegeniiber der die Korrektheit
von Anforderungen getestet wird. Das Funktionsmodell ist dabei im Allgemeinen eher als
deklarative denn als imperative Spezifikation formuliert, in der das ,,was* und nicht das
,wie“ eines Systems beschrieben wird. Beispielsweise werden unabhingige Aktivititen
wie das Driicken einer Taste durch den Benutzer und das Einschalten eines Motors durch
das System in der deklarativen Spezifikation als parallele Aktionen spezifiziert, die kausal
voneinander abhingen. Funktionsmodelle fiir den modellbasierten Test beschreiben also
im Allgemeinen eher die Anforderungen an ein System als die Art und Weise, in der die
Tests durchgefiihrt werden sollen.
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Es erhebt sich die Frage nach der Vollstindigkeit der automatisch generierten Testsuiten.
Die im Bereich der Luft- und Raumfahrt hiufig verwendete Norm DO-178 B erfordert
fiir Systeme der hochsten Kritikalitédtsstufe eine vollstindige Testabdeckung nach den Kiri-
terien ,,Modified Condition Decision Coverage (MC/DC)*, ,Branch/Decision Coverage*
und ,,Statement Coverage*. Im Automobilbereich wird hiufig auf die Norm IEC 61508
zurlickgegriffen, wihrend im Bahnbereich die CENELEC-Norm EN50128 mafigeblich
ist. Beide Normen verlangen fiir Systeme der Sicherheitsstufe SIL4, dass Funktions- bzw.
Blackbox-Tests durchgefiihrt werden, wobei eine Grenzwertanalyse und Aquivalenzklas-
senbildung dringend empfohlen wird. Aus Sicht eines Testingenieurs ist es wiinschens-
wert, dass die generierten Testsuiten eine definierte Uberdeckung der Anforderungen ga-
rantieren konnen.

In [GSO05] wird ein Uberblick iiber Abdeckungskriterien fiir den modellbasierten Test ge-
geben und die abdeckungsorientierte Vorgehensweise mit statistischen Testmethoden ver-
glichen. Im Folgenden werden Abdeckungskriterien an einem konkreten Beispiel evaluiert
und Erweiterungsmoglichkeiten aufgezeigt.

2 Stand der Technik

Wir wollen den aktuellen Stand der Technik in der modellbasierten Testfallgenerierung
an dem in Abbildung 1 dargestellten Beispiel erldutern. Es handelt sich um eine auf eine
Bewegungsachse beschrinkte Realisierung der in [HP02] spezifizierten Sitzsteuerung. Die
Bewegung des Sitzes in einer Achse soll iiber einen Sitztaster mit drei Tasterstellungen
gesteuert werden. Wird der Taster betitigt, soll der Sitz in die entsprechende Richtung
bewegt werden. Bei Erreichen der jeweiligen Endposition soll die Bewegung unterbrochen
werden. Eine weitere Bewegung in diese Richtung soll erst wieder moglich sein, nachdem
der Sitz per Taster in die entgegengesetzte Richtung zuriickgefahren wurde.

Die Modellierung des Statecharts erfolgte in Anlehnung an die in [DKvK™*02] beschriebe-
nen Richtlinien. Das Statechart hat einen orthogonalen Zustand, welcher vier nebenldufige
Regionen hat. In diesen sind jeweils die Sensoren Taster und Endposition, die eigentliche
Steuerung und der Aktuator Motor modelliert. Wird eine durch die Sensoren iiberwachte
GroBe geiindert, so erfolgt der entsprechende Zustandswechsel. Die Anderung wird der
Steuerung durch ein zugehoriges Ereignis signalisiert. Die Steuerung kontrolliert den Zu-
stand des Aktuators Motor ebenfalls durch Ereignisse.

In dem Modell ist auch eine Abhingigkeit modelliert, welche normalerweise im zugehd-
rigen Umgebungsmodell realisiert werden wiirde, hier jedoch in direkt integriert wurde:
Eine Bewegung des Sitzes in der Endposition in die Gegenrichtung hat einen Ubergang
von der Endposition in die Normalposition zur Folge.

Aus diesem Statechart sollen nun mit einem Testfallgenerator Testfille erzeugt werden.
Ein Testfall ist dabei eine Sequenz von Ereignissen, welche sowohl Eingaben an das zu
testende System als auch dessen Reaktionen enthélt. Zur automatischen Erstellung solcher
Testfdlle verwenden wir im Folgenden das Werkzeug ATG [IL], welches als Zusatz zur
modellbasierten Entwicklungsumgebung Rhapsody® von I-Logix"" erhiltlich ist. Andere
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Abbildung 1: Statechart einer vereinfachten Sitzsteuerung

Werkzeuge mit dhnlicher Funktionalitit sind z.B. Conformiq® [Con] und Reactis® [Rea].
ATG analysiert das UML-Modell und den daraus generierten C++ Code und generiert
einen Satz von Testfillen. Die erreichbare Abdeckung ist MC/DC auf dem generierten
Code. Dieses Abdeckungskriterium auf Quelltextebene umfasst die Modellebenenkriterien
Transitions-, Ereignis- und Zustandsiiberdeckung.

Im ATG werden zunidchst die an den Schnittstellen zu betrachtenden Ereignisse festge-
legt. Im Fall der Sitzsteuerung sind das nur die Ereignisse, die eine Zustandséinderung der
Sensoren und Aktuatoren bewirken. Daraus erzeugt ATG Testziele auf Modell- und Code-
Ebene. Auf Modellebenen wird fiir jedes der Modellelemente Zustand, Transition, Opera-
tion und Ereignis ein Testziel definiert. Auf Code-Ebene wird fiir jede Wertekombination
in Bedingungen, die zum Erreichen von MC/DC erforderlich ist, ein Testziel erstellt.

Im Beispiel ergeben sich so 96 Testziele. Davon werden beim automatischen Generie-
ren der Testfélle 81 erreicht. Im Detail sind das 17/17 Zustinde, 24/24 Transitionen, 0/0
Operationen, 14/14 Ereignisse und 26/41 Code-Abdeckung. Daraus resultiert eine An-
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Abbildung 2: Modifikation des Statecharts zur Erhohung der Testabdeckung

weisungsiiberdeckung von 180/213. Bei der Analyse der Testfille zeigt sich, dass einige
Testziele nicht erreicht werden konnen, da an bestimmten Stellen im Quelltextes inner-
halb verschachtelter Fallunterscheidungen sowohl Bedingungen als auch deren Negation
generiert werden:

//## transition 17
1f (! (IS_IN (maximum)) )
{ ...}

else
{
//## transition 23
if (IS_IN (maximum) )
{ ...}
}

Die Bedingung in der zweiten if-Anweisung kann nicht negiert werden. Daher ist das
Kriterium MC/DC fiir diese Anweisung nicht erfiillbar.

Durch die in Abbildung 2 dargestellte alternative Modellierung unter Verwendung von
Konditionskonnektoren lisst sich dieses Problem vermeiden. Die bei der Testfallgene-
rierung erreichte Abdeckung erhoht sich auf 83/96 Testziele, d.h. die Code-Abdeckung
erhoht sich auf 26/39 oder 66 Prozent. Zustinde, Transitionen, Operationen und Ereig-
nisse werden nach wie vor vollstindig abgedeckt. Im Falle der Transitionen sind es nun
zwei mehr, d.h. 26/26. Da aus einem gednderten Modell auch anderer Code generiert
wird, schligt sich die Verbesserung nicht notwendigerweise in der gemessenen Anwei-
sungsiiberdeckung nieder. Im Beispiel ergibt sich sogar ein leicht geringerer Wert von
178/211.

Die 13 nicht erreichten Testziele beziiglich Code-Abdeckung erkldren sich folgenderma-
Ben: viermal wird das Code-Abdeckungs-Testziel ,,!IS_IN(EineAchse) nur teilweise er-
reicht, da der Zustand Eine_Achse nicht verlassen wird. Fiinfmal wird fiir die den einzel-
nen Zustidnden zugeordnete Funktion dispatchEvent keine vollstindige Switch Coverage
erreicht. Viermal wird kann der Funktionsaufruf ,,EineAchse_Exit* nicht erreicht werden,
da der Zustand EineAchse nicht verlassen wird. Diese 13 nicht erreichten Testziele resul-
tieren aus der Art, wie Rhapsody den Code aus dem Statechart generiert und sind auch
nicht ohne weiteres zu erreichen. Auf dem erreichbaren Code kann folglich mit den gene-
rierten Testfillen 100% Zustandsiiberdeckung, 100% Transitionsiiberdeckung, 100% Er-



eignisiiberdeckung und 100% MC/DC-Abdeckung erzielt werden.

Beim Export wird pro Testziel der resultierende Testfall in einer entsprechend benannten
Datei abgelegt. Dadurch entstehen 92 Testfille. Da verschiedene Testziele zu gleichen
Ereignissequenzen fiihren konnen, enthalten die Testfélle Duplikate und Inklusionen. Das
Format der generierten Testfille unterscheidet Ein- und Ausgaben, beinhaltet Zeitstempel
und ist in der Lage, mit mehr als einem zur Verarbeitung anstehenden Ereignis umzugehen.
Da im Beispiel nur die Abfolge der Ereignisse von Interesse ist, lassen sich die Testfille
vereinfacht als Ereignissequenzen darstellen. Nachdem Duplikate und Inklusionen durch
einen Postprozessor entfernt wurden, bleiben die in Abbildung 3 gezeigten 13 Testfille
tibrig.
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Abbildung 3: Aus dem Statechart gemil Abdeckungskriterium MC/DC generierte Testfélle

3 Perspektiven

Obwohl die so gewonnene Testsuite eine 100%ige Testabdeckung nach MC/DC-Kriterium
auf dem Modell erreicht, ist sie intuitiv nicht ausreichend. Etliche Eigenschaften, die bei
einer manuell erstellten Testsuite gepriift wiirden, sind in dieser automatisch erstellten
Testsuite nicht enthalten. Ein typisches dariiber hinaus gehendes Kriterium ist beispiels-
weise die in den Anforderungen spezifizierte Eigenschaft, dass sich der Sitz nach Errei-
chen der Endposition auch bei erneuter Betitigung des Tasters nicht bewegt. Auf Grund
der automatischen Generierung ist es nicht moglich, bestimmte als geféhrlich vermute-
te Teilpfade im Statechart als Testfdlle einzustellen. Ein anderer zu testender Aspekt ist
beispielsweise: ,,Die Abschaltung in eine Richtung funktioniert auch noch beim zweiten
Mal.“ Auch solche wiederholten Abldaufe werden durch die in ATG implementierte Tes-
terzeugungsstrategie nicht erfasst.

MC/DC auf dem Code wird in der Industrie oft als Abdeckungskriterium verwendet. Im
Beispiel werden die Testfille unter Verwendung des Kriteriums MC/DC aus dem Mo-
dell generiert. Wird das Modell als Spezifikation zum Black-Box-Test einer unbekannten
Implementierung verwendet, so ist dies natiirlich keine Aussage iiber die Codeabdeckung
der Implementierung. Nach [Pos96] lassen sich Defekte in der Implementierung in die drei
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Klassen wrong code, missing code und extra code einteilen. Die Bestimmung von extra co-
de erfordert beim spezifikationsbasiertes Testen zusitzliche Codeabdeckungsmessungen.
Das spezifikationsbasierte Testen ist besonders geeignet, missing code aufzudecken.

Fiir die Aufdeckung von Defekten der dritten Kategorie wrong code ist es ratsam, stirkere
Kriterien als das von den aktuellen Testfallgeneratoren umgesetzte MC/DC zu verwenden.
In [Bin99] werden solche Kriterien zum Black-Box-Test von Zustandsmaschinen disku-
tiert, u.a. All n-Transition Sequences, All Round-trip Path und M-Length Signature. Mit
zunehmender Méchtigkeit der Strategien steigt die Zahl der abgedeckten Fehlerklassen.
Zu jeder dieser Strategien lassen sich jedoch jeweils Fehlerklassen konstruieren, welche
durch diese nicht abgedeckt werden konnen. AuBlerdem steigt die Anzahl der notwendi-
gen Testfille explosionsartig an. In [Bin99] wird der Versuch unternommen, die einzelnen
Testverfahren nach den von ihnen abgedeckten Fehlerklassen zu klassifizieren. Eine sol-
che abdeckungsorientierte Klassifikation entspricht wesentlich mehr der intuitiven Heran-
gehensweise bei der manuellen Testfallerstellung als die iiblichen verfahrensorientierten
Klassifikationen von Testverfahren [Lig02].

In der Praxis werden hiufig die angewandten Abdeckungskriterien durch die zur Verfii-
gung stehenden Werkzeuge bestimmt. Aktuell verfiigbare Werkzeuge unterstiitzen Kom-
binationen von Abdeckungskriterien und zugehdrigen Generierungsstrategien nur unzurei-
chend. In unserem Beispiel konnte eine kombinierte Strategie beispielsweise diese Krite-
rien umfassen: (a) MC/DC auf dem generiertem Code, (b) Erzeugen bestimmter Ereignis-
kombinationen und (c) Erzeugen von Sequenzen bestimmter Linge. Sofern die Ereignisse
Parameter enthalten, ist die Kombinationen von Parametern ein mogliches zusétzliches
Kriterium.

In einem Industrieprojekt haben wir eine solche kombinierte Strategie realisiert. Dabei
werden zusétzliche Modellelemente in das Modell eingefiigt, welche den Generator dazu
bringen, weitere Testfille zu erzeugen. Die so erhaltene Testsuite wird mit einem von
uns entwickelten Postprozessor weiterverarbeitet, um zusitzliche Abdeckungskriterien zu
erreichen.

Wir sind gerade dabei, die in diesem Projekt gewonnenen Erfahrungen zu verallgemeinern.
Bei der manuellen Erstellung von Testsuiten geht ein Testingenieur oftmals von gewissen
Risiken und Szenarien aus, die getestet werden sollen. Auch bei der automatischen Er-
zeugung von Testfdllen aus Spezifikationen wird daher eine Metastrategie benotigt, um
die Generierung zu steuern. Kriterien fiir die Testabdeckung sollten idealerweise auf der
gleichen Abstraktionsebene wie in der modellbasierten Entwicklung spezifiziert werden
konnen, d.h. das ,,was” und nicht das ,,wie* sollte im Vordergrund stehen. Eine Realisie-
rungsmoglichkeit fiir die Angabe solcher Metastrategien besteht darin, die zu erzielenden
Abdeckungskriterien, abzudeckenden Risiken und Kombinationen davon als deklarative
Testgenerierungsdirektiven zu formulieren. Ein Beispiel fiir solche Direktiven sind die
Kombinationsregeln im CTE/XL [LWO0O].

Aus dieser Idee ergeben sich eine Vielzahl von Fragestellungen, insbesondere im Hinblick
auf Automatisierungsmoglichkeiten und Werkzeugunterstiitzung. Wie spezifiziert man zu
testende Aspekte und zugehorige Abdeckungskriterien? In wie weit kann dies von Werk-
zeugen unterstiitzt werden? Wie ist eine Integration in bestehende Werkzeuge realisierbar?



Denkbar sind beispielsweise Werkzeuge, die Modell und Anforderungen analysieren und
dem Tester modellspezifische Abdeckungskriterien zur Auswahl anbieten.

4 Zusammenfassung

In diesem Papier haben wir an Hand eines konkreten Beispiels die Verwendung des Werk-
zeuges ATG zur automatischen Generierung von Testfillen aus UML Zustandsautomaten
beschrieben. Es zeigt sich, dass die resultierende Testsuite fiir modellbasierte Blackbox-
Tests keinen intuitiv zufriedenstellenden Abdeckungsgrad bietet. Wir haben skizziert, wie
automatisch generierte Testfélle durch zusitzliche Nachbearbeitung kombiniert werden
konnen, um die Abdeckung zu verbessern. Allgemein sind nach unserer Auffassung beim
spezifikationsbasierten Test risiko- und szenariogesteuerte Direktiven als Metastrategie fiir
die automatische Testfallerzeugung wiinschenswert.
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